LA FABBRICA Dott. Ing. Claudio Valeri

DEGLI INGEGNERI Ingegnere Edile (VO) - Ingegnere Energetico e Nucleare (LM30)
Ordine degli Ingegneri della Provincia di Roma n°’A23067
wwuw.lafabbricadegliingegneri.it Prevenzione Incendi matricola del Ministero dell'Interno RM23067103534

Consulente Tecnico del Tribunale di Velletri n°1443 Civile - n°157 Penale
Responsabile Servizio Prevenzione e Protezione (RSPP) modulo C — CSP - CSE (81/08)
General Data Protection Regulation (GDPR)

Professore di Costruzioni Progettazione Impianti, Tecnologia, Gestione del Cantiere e Sicurezza sui Luoghi di lavoro
Membro Commissione "Ingegneri Dipendenti” presso 'Ordine degli Ingegneri della provincia di Roma
Certificato Operatore di III° Livello come “Tecnico addetto alle prove non distruttive (PND)
nel campo dell’Ingegneria Civile e sui beni Culturali e Architettonici” nei seguenti metodi:

1) Ultrasonoro: PnD-CIV-0457 del 23/04/2018; 2) Sclerometrico: PnD-CIV-0458 del 23/04/2018;
3) Magnetometrico: PnD-CIV-0459 del 23/04/2018; 4) Monit. Strut. dei Quadri Fessurativi: PnD-CIV-0460 del 23/04/2018;
Certificato Operatore di II° Livello come “Tecnico addetto alle prove non distruttive (PND)

1) Ispezione e Monitoraggio di Ponti, Viadotti, Cavalcavia e Passerelle - PnD-CIV-0630 del 27/08/2018

Via Aldo Moro n°47 -00048- Nettuno (Rm) Tel./Fax: 069804189; Cell. 3477629351

L'art. 35 del GDPR definisce la DPIA come uno strumento che, in ossequio al principio di
accountability, consente ai titolari di dimostrare di aver adottato misure appropriate nelle
attivita di trattamento.

E necessario effettuare una valutazione d'impatto per tutti quei trattamenti che possano
"...presentare un rischio elevato per i diritti e le liberta delle persone fisiche", ed in particolare
guando prevedano l'uso di huove tecnologie ed in considerazione della natura, dell'oggetto,
del contesto e delle finalita.

La conduzione di una DPIA consente:

o di descrivere le attivita di trattamento dei dati personali;

o di gestire i rischi e le liberta delle persone fisiche derivanti dal trattamento dei dati
personali;

o di valutare la necessita del trattamento e la proporzionalita in relazione alle finalita;

o di considerare i rischi e di valutare le misure per affrontarli.

Si tratta di uno strumento che consente ai titolari di rispondere alla richiesta di
responsabilizzazione da parte del GDPR, nonche di dimostrare che sono state adottate le
misure appropriate per garantire il rispetto del Regolamento.

La valutazione d'impatto del trattamento dei dati personali costituisce parte integrante
dell'approccio Privacy by design, ed aiuta ad assicurare che i problemi potenziali siano
identificati negli stadi iniziali del progetto quando la possibilita di indirizzarli &€ spesso piu
efficace e meno costosa.
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1) Cosa si intende per rischio?
Per "rischio"” siintende uno scenario descrittivo di un evento e delle relative conseguenze, che
sono stimate in termini di gravita e probabilita per i diritti e le liberta delle persone fisiche.

La valutazione del rischio non riguarda solo il trattamento ma anche gli effetti complessivi
dello stesso. Bisogna cioe valutare se, a seguito del trattamento, sussistano dei rischi che
incidono, con riferimento ai dati personali, sulla loro:

o DISPONIBILITA: rischio di perdita o distruzione dei dati
o INTEGRITA: rischio di alterazione

o RISERVATEZZA: rischio di divulgazione

2) Criteri per la valutazione del rischio
L'articolo 35, par. 3, del GDPR elenca una serie di casi in cui e particolarmente richiesta
I'effettuazione di una valutazione d'impatto sulla protezione dei dati:

o la sorveglianza sistematica su larga scale di una zona accessibile al pubblico (es.
videosorveglianza);

o una valutazione sistematica e globale di aspetti personali relativi a persone fisiche, basata
su un trattamento automatizzato, compresa la profilazione e sulla quale si fondano decisioni
che hanno effetti giuridici o incidono in modo analogo significativamente sugli stessi
individui;

o trattamento, su larga scala, di categorie particolari di dati personali di cui all'articolo 9,
par.l, o di dati relative a condanne penali e a reati di cui all'articolo 10.

o Valutazione/assegnazione di un punteggio: Inclusiva di profilazione e previsione, in
considerazione di "aspetti riguardanti il rendimento professionale, la situazione economica,
la salute, le preferenze o gli interessi personali, I'affidabilita o il comportamento, l'ubicazione
o gli spostamenti dell'interessato” (Considerando 71 e 91).
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Es. un'impresa crea profili comportamentali dei clienti sulla base dell'utilizzo del proprio sito
web.

o Monitoraggio sistematico: Trattamento utilizzato per osservare, monitorare o controllare
gli interessati, ivi inclusi i dati raccolti tramite reti 0 "la sorveglianza sistematica su larga scala
di una zona accessibile al pubblico" (articolo 35, paragrafo 3, lettera c). Questo tipo di
monitoraggio € un criterio in quanto i dati personali possono essere raccolti in circostanze
nelle quali gli interessati possono non essere a conoscenza di chi sta raccogliendo i loro dati
e di come i utilizzera. Inoltre, puo essere impossibile per le persone evitare di essere
soggette a tale trattamento nel contesto di spazi pubblici (o accessibili al pubblico).
Es. Un tipico esempio di monitoraggio sistematico e il trattamento di videosorveglianza o
controllo accessi evoluti.

o Dati sensibili/altamente personali: Trattamento di dati personali che rivelano l'origine
razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, o I'appartenenza
sindacale, dati genetici, dati biometrici, dati relativi alla salute o alla vita o orientamento
sessuale, dati finanziari.

o Soggetti vulnerabili: Il trattamento di dati relativi a soggetti svantaggiati € puo costituire un
aumento dello squilibrio di potere tra interessati Titolare del trattamento. Questo aspetto fa si
che le persone possono non essere in grado di consentire od opporsi al trattamento dei loro
dati o di esercitare i propri diritti. La categoria di interessati vulnerabili puo abbracciare i
minori, i dipendenti, i segmenti piu vulnerabili della popolazione che richiedono una
protezione speciale (infermi di mente, richiedenti asilo o anziani, pazienti, ecc.) e ogni caso
in cui sia possibile individuare uno squilibrio nella relazione tra la posizione dell'interessato e
guella del titolare del trattamento.

o Processo decisionale automatizzato : Attraverso processo decisionale automatizzato
potrebbe essere condotta attivita di profilazione definita come "qualsiasi forma di trattamento
automatizzato di dati personali consistente nell'utilizzo di tali dati personali per valutare
determinati aspetti personali relativi a una persona fisica, in particolare per analizzare o
prevedere aspetti riguardanti il rendimento professionale, la situazione economica, la salute,
le preferenze personali, gli interessi, I'affidabilita, il comportamento, l'ubicazione o gli
spostamenti di detta persona fisica" (art. 4 par 4 GDPR).
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o Trattamento su larga scala: Il Regolamento non definisce il concetto di "su larga scala”.
A ogni modo, il WP29 raccomanda di tenere conto, in particolare, dei seguenti fattori al fine
di stabilire se un trattamento sia effettuato su larga scala:
a) il numero di soggetti interessati dal trattamento, in termini assoluti ovvero espressi in
percentuale della popolazione di riferimento;
b )il volume dei dati e/o le diverse tipologie di dati oggetto di trattamento;
c) la durata, ovvero la persistenza, dell'attivita di trattamento;
d) la portata geografica dell'attivita di trattamento.

o Nuove soluzioni tecnologiche: Il ricorso a nuove tecnologie pud comportare nuove forme
di raccolta e di utilizzo dei dati, magari costituendo un rischio elevato per i diritti e le liberta
delle persone. Infatti, le conseguenze personali e sociali dell'utilizzo di una nuova tecnologia
potrebbero essere sconosciute. Una valutazione d'impatto sulla protezione dei dati aiutera il
titolare del trattamento a comprendere e trattare tali rischi.

Es. Combinazione dell'uso dell'impronta digitale e del riconoscimento facciale per un miglior
controllo degli accessi fisici, ecc..

o Impedimento all'esercizio di un diritto: Il trattamento in sé "impedisce agli interessati di
esercitare un diritto o di avvalersi di un servizio o di un contratto". (art 22 ; Considerando 91)

o Corrispondenze o insieme di dati: Il trattamento comporta la creazione di corrispondenze
o di combinazioni di insiemi di dati.
Es. A partire da dati derivanti da due o piu operazioni di trattamento svolte per finalita
diverse e/o da titolari del trattamento diversi secondo una modalita che va oltre le ragionevoli
aspettative dell'interessato.

Con il Provvedimento n. 467 dell'11 ottobre 2018, I'Autorita Garante ha reso noto I'elenco
delle tipologie di trattamento da sottoporre a valutazione d'impatto (DPIA).

Trattasi di un elenco non esaustivo di tipologie di trattamenti da sottoporre a valutazione
d'impatto che integra e precisa le indicazioni contenute nelle linee guida n° 248 rev. 01 del
Gruppo di Lavoro Articolo 29.

Analizzando nel dettaglio I'elenco dei trattamenti individuati dall'Autorita Garante, troviamo:
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o i trattamenti valutativi o di scoring su larga scala, nonche trattamenti che comportano la
profilazione degli interessati nonche lo svolgimento di attivita predittive effettuate anche on-
line o attraverso app, relativi ad "aspetti riguardanti il rendimento professionale, la situazione
economica, la salute, le preferenze o gli interessi personali, I'affidabilita o il comportamento,
l'ubicazione o gli spostamenti dell'interessato”;

o trattamenti automatizzati finalizzati ad assumere decisioni che producono "effetti giuridici”
oppure che incidono "in modo analogo significativamente” sull'interessato, comprese le
decisioni che impediscono di esercitare un diritto o di avvalersi di un bene o di un servizio o
di continuare ad esser parte di un contratto in essere (ad es. Screening dei clienti di una
banca attraverso I'utilizzo di dati registrati in una centrale rischi);

o trattamenti che prevedono un utilizzo sistematico di dati per l'osservazione, il
monitoraggio o il controllo degli interessati, compresa la raccolta di dati attraverso reti,
effettuati anche on-line o attraverso app, nonche il trattamento di identificativi univoci in
grado di identificare gli utenti di servizi della societa dell'informazione inclusi servizi web, tv
interattiva, ecc. rispetto alle abitudini d'uso e ai dati di visione per periodi prolungati.
Rientrano in tale previsione anche i trattamenti di metadati ad es. in ambito
telecomunicazioni, banche, ecc. effettuati non soltanto per profilazione, ma piu in generale
per ragioni organizzative, di previsioni di budget, di upgrade tecnologico, miglioramento reti,
offerta di servizi antifrode, antispam, sicurezza etc;

o trattamenti su larga scala di dati aventi carattere estremamente personale (v. WP 248,
rev. 01): si fa riferimento, fra gli altri, ai dati connessi alla vita familiare o privata (quali i dati
relativi alle comunicazioni elettroniche dei quali occorre tutelare la riservatezza), o che
incidono sull'esercizio di un diritto fondamentale (quali i dati sull'ubicazione, la cui raccolta
mette in gioco la liberta di circolazione) oppure la cui violazione comporta un grave impatto
sulla vita quotidiana dell'interessato (quali i dati finanziari che potrebbero essere utilizza ti
per commettere frodi in materia di pagamenti);

o trattamenti effettuati nell'ambito del rapporto di lavoro mediante sistemi tecnologici (anche
con riguardo ai sistemi di videosorveglianza e di geolocalizzazione) dai quali derivi la
possibilita di effettuare un controllo a distanza dell'attivita dei dipendenti (si veda quanto
stabilito dal WP 248, rev. 01, in relazione ai criteri nn. 3,7 e 8);
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o I trattamenti non occasionali di dati relativi a soggetti vulnerabili (minori, disabili, anziani,
infermi di mente, pazienti, richiedenti asilo);

o trattamenti effettuati attraverso I'uso di tecnologie innovative, anche con particolari misure
di carattere organizzativo (es. 10T; sistemi di intelligenza artificiale; utilizzo di assistenti vocali
on-line attraverso lo scanning vocale e testuale; monitoraggi effettuati da dispositivi
wearable; tracciamenti di prossimita come ad es. il wi-fi tracking) ogniqualvolta ricorra anche
almeno un altro dei criteri individuati nel WP248, rev. 01;

o i trattamenti che comportano lo scambio tra diversi titolari di dati su larga scala con
modalita telematiche;

o i trattamenti di dati personali effettuati mediante interconnessione, combinazione o
raffronto di informazioni, compresi i trattamenti che prevedono l'incrocio dei dati di consumo
di beni digitali con dati di pagamento (es. mobile payment);

o i trattamenti di categorie particolari di dati ai sensi dell'art. 9 oppure di dati relativi a
condanne penali e a reati di cui all'art. 10 interconnessi con altri dati personali raccolti per
finalita diverse;

o i trattamenti sistematici di dati biometrici, tenendo conto, in particolare, del volume dei
dati, della durata, ovvero della persistenza, dell'attivita di trattamento;

o i trattamenti sistematici di dati genetici, tenendo conto, in particolare, del volume dei dati,
della durata, ovvero della persistenza, dell'attivita di trattamento.

3) Come si conduce una DPIA

La valutazione di impatto sulla protezione dei dati andrebbe effettuata "prima del
trattamento” (art. 35 par. 1 e 10; Considerando 90 e 93) in ossequio al principio di protezione
dei dati fin dalla progettazione dei mezzi di trattamento.

Il WP 248 rev. 01 raccomanda di elaborarla anche per i trattamenti gia in corso.

Al titolare spetta la responsabilita della DPIA. Egli puo in ogni caso avvalersi:
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o consultazione con il DPO - RPD ( Data protection officer - Responsabile della protezione
dei dati) quando nominato. Il parere di quest'ultimo deve essere parte della produzione
documentale all'interno della DPIA;

o dell'assistenza del Responsabile del trattamento (se previsto);

o diuna raccolta delle "opinioni degli interessati o dei loro rappresentanti” (art. 35 par. 9).
Es. Indagini rivolte ai clienti del titolare del trattamento, domande rivolte ai rappresentanti del
personale.

Il Regolamento definisce le caratteristiche minime di una valutazione d'impatto sulla
protezione dei dati (art. 35 par.7; Considerando 84 e 90):

o descrizione dei trattamenti previsti e delle finalita del trattamento;
o Vvalutazione della necessita e proporzionalita dei trattamenti;
o Vvalutazione dei rischi per i diritti e le liberta degli interessati;

o indicazione delle misure previste per affrontare i rischi e dimostrare la conformita al
GDPR.

VALUTAZIONE SULL'OPPORTUNITA DI CONDURRE UNA DPIA

In questa fase l'organizzazione valuta i benefici attesi, sia per se stessa che per gli
interessati. Questa fase e utile perché consente di ottimizzare le risorse tenendo conto
dell'entita del progetto e del tempo necessario alla valutazione. Una volta che sia stata
identificata la necessita di svolgere un PIA si esegue la valutazione di come le fasi di DPIA si
integrano in quelle del processo di project management all'interno dell'organizzazione.
Questo halo scopo di far convergere i rilievi emersi dal PIA all'interno delle fasi di sviluppo di
un progetto in modo che gli output di ogni fase di progetto ne tengano conto.

DESCRIZIONE DEL CONTESTO NEL QUALE LA DPIA SI COLLOCA
In questa fase si descrive la fase di trattamento dei dati personali, tenendo in
considerazione: il suo obiettivo, la tipologia di dati trattati, la finalita, i soggetti che possono
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accedervi e il periodo di conservazione. Bisogna inoltre valutare I'adeguatezza degli assets
utilizzati nell'arco di tutto il ciclo di vita del dato, dalla sua raccolta alla cancellazione. In altre
parole, ci si deve chiedere se l'asset utilizzato possegga sia idoneo a garantire la
riservatezza e la resilienza del dato conservato. Si identificano inoltre il titolare del
trattamento e il/i responsabile/i.

VALUTAZIONI IN MERITO AL TRATTAMENTO
In questa fase bisogna analizzare i mezzi (esistenti o0 da implementare) atti a garantire
'adeguamento ai seguenti criteri:

o Finalita esplicite e legittime (art. 5 lett. b);

o minimizzazione: limitazione dei dati da trattare a quanto strettamente necessario (art. 5
lett. ¢);

o qualita dei dati: i dati devono essere esatti e aggiornati (art. 5 lett. d);

limitato periodo di conservazione;

O

o informazione agli interessati;
o individuazione della base legale per I'avvio del trattamento;

rispetto dei diritti degli interessati.

O

IDENTIFICAZIONE DEI RISCHI PRIVACY E DELLE MISURE DA ADOTTARE
Siidentificano i possibili rischi per la privacy degli interessati. Si valuta la possibile fonte del
rischio e la probabilita che esso si verifichi.

A tale scopo, si possono prefigurare diverse minacce, possibili o probabili, che possono dar
luogo ad un data breach con conseguente pericolo per i diritti degli interessati. Per ognuno di
guesti eventi bisogna determinare l'impatto potenziale per la privacy degli interessati e la loro
gravita.

Al termine di questa fase e possibile realizzare una "mappa dei rischi" contenente una
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descrizione dettagliata degli stessi. Successivamente occorre individuare delle misure
adeguate atte a ridurre l'impatto privacy.

APPROVAZIONE DECISIONE E REALIZZAZIONE DI UN REPORT

Se si riterra non accettabile il rischio "residuo”, bisogna tornare alla fase precedente.

Se, al contrario, si ritiene accettabile si approva il progetto di trattamento e si redige un
report nel quale si annotano le operazioni compiute per limitare il rischio privacy. La
valutazione deve contenere almeno:

o una descrizione sistematica dei trattamenti previsti e delle finalita del trattamento,

o unavalutazione della necessita e proporzionalita dei trattamenti in relazione alle finalita e
dei rischi per i diritti e le liberta degli interessati, nonche le misure previste per affrontarli.

RIESAME

Se necessario, il Titolare del trattamento procede ad un riesame per valutare se |l
trattamento dei dati personali sia effettuato conformemente alla valutazione d'impatto
sulla protezione dei dati almeno quando insorgono variazioni del rischio rappresentato
dalle attivita relative al trattamento.

4) Consultazione con I'Autorita

Il Working Party raccomanda di consultare I'Autoritd competente allorquando il titolare del
trattamento non sia in grado di trovare misure tecnologiche sufficienti per ridurre i rischi ad
un livello accettabile.

Sulla scorta dell'art. 36 GDPR, qualora il titolare ritenga che al termine della sua valutazione
residuino dei rischi elevati, dovra richiedere un parere al Garante nazionale. Pertanto si
dovranno inviare al Garante tutte le indicazioni utili e necessarie affinche lo stesso possa
effettuare le sue valutazioni.

Indicazioni da fornire all'Autorita:
o Le rispettive responsabilita del titolare del trattamento, dei contitolari del trattamento e dei

responsabili del trattamento, in particolare relativamente al trattamento nell'ambito di un
gruppo imprenditoriale;
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o le finalita e i mezzi del trattamento previsto;
o le misure e le garanzie previste per proteggere i diritti e le liberta degli interessati a norma

del presente regolamento;

o i dati di contatto del titolare della protezione dei dati;
o la valutazione d'impatto sulla protezione dei dati di cui all'articolo 35
o ogni altra informazione richiesta dall'autorita di controllo.

Se il Garante ritiene che il trattamento violi il regolamento ovvero che il titolare non abbia
attenuato sufficientemente i rischi, fornisce un parere scritto. Potra in ogni caso esercitare
tutti i poteri attribuitigli dal GDPR: potere di richiedere informazioni, irrogare ingiunzioni,
divieti, sanzioni, limitazioni del trattamento. Il Garante dovra fornire il proprio parere entro un
termine di otto settimane (prorogato di ulteriori sei per trattamenti complessi). Termini sono
sospesi qualora il Garante richieda ulteriori informazioni.

5) Inosservanza disposizioni sulla DPIA

In caso di violazione delle disposizioni del Regolamento in materia di valutazione di impatto,
il Regolamento prevede I'erogazione di sanzioni amministrative pecuniarie ex art. 83, par 4,
lett. a. Il GDPR prevede tre casi nei quali si viene esposti a sanzioni:

o In caso di mancato svolgimento della DPIA quando il trattamento € soggetto a tale
valutazione (art. 35, parr. 1, 3, 4).

o Svolgimento non corretto di una DPIA (art. 35, parr. 2,7,9).

o L'art. 37 par. 7 GDPR impone al titolare del trattamento o al responsabile del trattamento
di pubblicarne i dati di contatto.
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